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IICCTT  PPoolliiccyy  

GGOOVVEERRNNMMEENNTT  CCOOMMPPUUTTEERR  SSYYSSTTEEMM  UUSSAAGGEE  PPOOLLIICCYY  

11..00  TTiittllee  

GGoovveerrnnmmeenntt  CCoommppuutteerr  SSyysstteemm  UUssaaggee  PPoolliiccyy  

22..00  EEffffeeccttiivvee  DDaattee::  

77  NNoovveemmbbeerr  22000099  

33..00  IInnttrroodduuccttiioonn  

33..11  TThhee  GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemm  iiss  aann  eeffffeeccttiivvee  ttooooll  pprroovviiddeedd  ttoo  

ggoovveerrnnmmeenntt  ooffffiicceerrss  ffoorr  tthheeiirr  ddaaiillyy  wwoorrkk..  AApppprroopprriiaattee  uussee  ooff  tthhee  GGoovveerrnnmmeenntt  

ccoommppuutteerr  ssyysstteemm      sshhaallll  eennssuurree  tthhaatt  ggoovveerrnnmmeenntt  ooffffiicceerrss  wwiillll  pprroovviiddee  

eeffffeeccttiivvee  aanndd  eeffffiicciieenntt  sseerrvviicceess..    

44..00  DDeeffiinniittiioonnss  aanndd  IInntteerrpprreettaattiioonnss  

44..11  AAss  uusseedd  iinn  tthhiiss  tthheessee  ddooccuummeenntt,,  tthhee  ffoolllloowwiinngg  tteerrmmss  sshhaallll  hhaavvee  tthhee  ffoolllloowwiinngg  

mmeeaanniinnggss,,  eexxcceepptt  wwhheerree  tthhee  ccoonntteexxtt  ootthheerrwwiissee  rreeqquuiirreess::    

44..11..11  AAggeennccyy    --  AAnnyy  GGoovveerrnnmmeenntt  mmiinniissttrryy  oorr  ddeeppaarrttmmeenntt  iinncclluuddiinngg  

eedduuccaattiioonnaall  iinnssttiittuuttiioonnss  aanndd  ssttaattuuttoorryy  bbooaarrdd..  

44..11..22  AApppplliiccaattiioonn  SSyysstteemmss  ––  FFrroomm  ssyysstteemmss  ssooffttwwaarree  tthhaatt  iinncclluuddeess  ooppeerraattiinngg  

ssyysstteemmss,,  ccoommppiilleerrss,,  aanndd  uuttiilliittiieess  ffoorr  mmaannaaggiinngg  ccoommppuutteerr  rreessoouurrcceess..  TToo  

aapppplliiccaattiioonn  ssooffttwwaarree  ((eenndd--uusseerr  pprrooggrraammss))  wwhhiicchh  iinncclluuddeess  ddaattaabbaassee  

pprrooggrraammss,,  wwoorrdd  pprroocceessssoorrss,,  aanndd  sspprreeaaddsshheeeettss..    

44..11..33  CCoommppuutteerr  SSyysstteemmss  --  DDeesskkttoopp  oorr  PPeerrssoonnaall  ccoommppuutteerrss,,  nnootteebbooookkss,,  

nneettwwoorrkk  ccoommppuutteerrss,,  ppoocckkeett  PPCCss,,  mmoobbiillee  ddeevviicceess  aanndd  ppeerrssoonnaall  ddiiggiittaall  

aassssiissttaannttss  tthhaatt  aarree  uusseedd  ttoo  ssttoorree,,  pprroocceessss  oorr  aacccceessss  GGoovveerrnnmmeenntt  

RReessoouurrcceess..    

44..11..44  GGoovveerrnnmmeenntt  ––  TThhee  GGoovveerrnnmmeenntt  ooff  HHiiss  MMaajjeessttyy  tthhee  SSuullttaann  aanndd  YYaanngg  

DDii--PPeerrttuuaann  ooff  BBrruunneeii  DDaarruussssaallaamm  

44..11..55  GGoovveerrnnmmeenntt  RReessoouurrcceess  --  AAllll  GGoovveerrnnmmeenntt  ddaattaa,,  hhaarrddwwaarree  oorr  ssooffttwwaarree  

iimmpplleemmeenntteedd  ffoorr  ooffffiicciiaall  uussee  bbyy  tthhee  GGoovveerrnnmmeenntt  aanndd  iittss  aauutthhoorriisseedd  

ppeerrssoonnnneell..  

44..11..66  HHeeaadd  ooff  AAggeennccyy  --  TThhee  tteerrmm  rreeffeerrss  ttoo  tthhee  PPeerrmmaanneenntt  SSeeccrreettaarryy  ooff  

GGoovveerrnnmmeenntt  MMiinniissttrryy,,  HHeeaadd  ooff  GGoovveerrnnmmeenntt  DDeeppaarrttmmeenntt,,  aanndd  CCEEOO  ooff  

SSttaattuuttoorryy  BBooaarrdd..  



VVeerrssiioonn  CCoonnttrrooll::  DDooccuummeenntt  CCllaassssiiffiieedd::  DDaattee  IIssssuueedd::    

FFiinnaall    0033//0022//22001100    

DDooccuummeenntt  NNaammee::  DDooccuummeenntt  OOwwnneerr::  DDaattee  LLaasstt  RReevviisseedd::  PPaaggee  NNoo::  

IICCTT  PPoolliiccyy  --  GGoovveerrnnmmeenntt  CCoommppuutteerr  UUssaaggee  

PPoolliiccyy..ddoocc  
EEGGTTAABB  0033//0022//22001100  0099::1199  22  ooff  77  

    

44..11..77  OOffffiicciiaall  ––  TThhiiss  mmeeaannss  aannyy  bbuussiinneessss  rreellaatteedd  ttoo  tthhee  GGoovveerrnnmmeenntt  aanndd//oorr  

aaggeennccyy..  

44..11..88  UUsseerr  --  TThhee  tteerrmm  eennccoommppaasssseess  ffuullll--ttiimmee  aanndd  ppaarrtt--ttiimmee  ggoovveerrnnmmeenntt  

eemmppllooyyeeee,,  ccoonnssuullttaanntt,,  ccoonnttrraaccttoorr,,  tteemmppoorraarryy,,  vvoolluunntteeeerr  aanndd  aannyy  

ootthheerr  wwoorrkkeerr  aatt  aallll  lleevveellss  wwiitthhiinn  tthhee  ggoovveerrnnmmeenntt..  

  

44..22  AAbbbbrreevviiaattiioonnss    

44..22..11  EEGGLLFF  --  TThhee  EE--GGoovveerrnnmmeenntt  LLeeaaddeerrsshhiipp  FFoorruumm;;  

44..22..22  EEGGNNCC  ––  TThhee  EE--GGoovveerrnnmmeenntt  NNaattiioonnaall  CCeennttrree  

44..22..33  EEGGTTAABB  ––  TThhee  EE--GGoovveerrnnmmeenntt  TTeecchhnniiccaall  AAuutthhoorriittyy  BBooddyy  

55..00  PPuurrppoossee  

55..11  TThhiiss  ppoolliiccyy  eessttaabblliisshheess  tthhee  pprriinncciipplleess  aanndd  gguuiiddeelliinneess  ffoorr  tthhee  pprrooppeerr  uussee  ooff  

GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss..  TThheessee  rruulleess  aanndd  gguuiiddeelliinneess  aaiimmss  ttoo  mmaannaaggee  

sseeccuurriittyy  rriisskk  eexxppoossuurree  aanndd  mmiissuussee,,  aanndd  ttoo  pprrootteecctt  tthhee  UUsseerrss  aanndd  tthhee  

GGoovveerrnnmmeenntt..  

55..22  AAcccceessss  ttoo  ccoommppuutteerr  ssyysstteemmss  oowwnneedd  oorr  ooppeerraatteedd  bbyy  tthhee  ggoovveerrnnmmeenntt  iimmppoosseess  

cceerrttaaiinn  rreessppoonnssiibbiilliittiieess  aanndd  oobblliiggaattiioonnss  aanndd  iiss  ggrraanntteedd  ssuubbjjeecctt  ttoo  ggoovveerrnnmmeenntt  

ppoolliicciieess  aanndd  tthhee  sseeccuurriittyy  mmaannuuaall..  AApppprroopprriiaattee  uussee  ooff  tthhee  GGoovveerrnnmmeenntt  

ccoommppuutteerr  ssyysstteemm  sshhoouulldd  aallwwaayyss  bbee  lleeggaall,,  eetthhiiccaall,,  rreefflleecctt  hhoonneessttyy,,  rreefflleecctt  

ccoommmmuunniittyy  ssttaannddaarrddss,,  aanndd  sshhooww  rreessttrraaiinntt  iinn  tthhee  ccoonnssuummppttiioonn  ooff  sshhaarreedd  

rreessoouurrcceess..  IItt  sshhoouulldd  aallssoo  ddeemmoonnssttrraattee  rreessppeecctt  ffoorr  iinntteelllleeccttuuaall  pprrooppeerrttyy;;  

oowwnneerrsshhiipp  ooff  ddaattaa;;  ssyysstteemm  sseeccuurriittyy  mmeecchhaanniissmmss;;  aanndd  iinnddiivviidduuaallss''  rriigghhttss  ttoo  

pprriivvaaccyy  aanndd  ttoo  ffrreeeeddoomm  ffrroomm  iinnttiimmiiddaattiioonn,,  hhaarraassssmmeenntt,,  aanndd  uunnwwaarrrraanntteedd  

aannnnooyyaannccee..    

66..00  SSccooppee  

66..11  TThhiiss  ppoolliiccyy  aapppplliieess  ttoo  aallll  AAggeenncciieess  aanndd  UUsseerrss  ooff  tthhee  GGoovveerrnnmmeenntt  ccoommppuutteerr  

ssyysstteemmss..  

66..22  TThhiiss  ppoolliiccyy  ccoovveerrss  aallll  ccoommppuutteerr  ssyysstteemmss  pprroovviiddeedd  bbyy  tthhee  GGoovveerrnnmmeenntt..  

66..33  TThhiiss  ppoolliiccyy  ccoovveerrss  aannyy  wwoorrkk  rreellaatteedd  oonn  tthhee  GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss..  

77..00  RReeffeerreennccee  

77..11  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  119966,,  EElleeccttrroonniiccss  TTrraannssaaccttiioonn  AAcctt,,  22000088  

77..22  CCoonnssttiittuuttiioonn  ooff  BBrruunneeii  DDaarruussssaallaamm  CCoommppuutteerr  MMiissuussee  OOrrddeerr,,  22000000  

77..33  SSeeccuurriittyy  MMaannuuaall,,  IInntteerrnnaall  SSeeccuurriittyy  DDeeppaarrttmmeenntt,,  PPrriimmee  MMiinniisstteerr’’ss  OOffffiiccee    

77..44  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  111166,,  BBrruunneeii  NNaattiioonnaall  AArrcchhiivveess  AAcctt,,  11998844  

77..55  LLaawwss  ooff  BBrruunneeii,,  CChhaapptteerr  8833,,  PPuubblliicc  OOffffiicceerrss  ((CCoonndduucctt  aanndd  DDiisscciipplliinnee))  

RReegguullaattiioonnss  

77..66  GGoovveerrnnmmeenntt  NNeettwwoorrkk  UUssaaggee  PPoolliiccyy  ((ccuurrrreennttllyy  bbeeiinngg  ddeevveellooppeedd))  
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88..00  PPrriinncciipplleess  aanndd  GGuuiiddeelliinneess  

88..11  TThhee  uussee  ooff  GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss  iiss  nnoott  aa  rriigghhtt,,  aanndd  aannyy  

iinnaapppprroopprriiaattee  uussee  wwiillll  rreessuulltt  iinn  tthhee  ccaanncceellllaattiioonn  ooff  ssuucchh  uussee..  TThhee  pprroovviissiioonn  ooff  

tthhee  GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemm  iiss  ffoorr  ooffffiicciiaall  ppuurrppoosseess  oonnllyy  aanndd  oonnllyy  

GGoovveerrnnmmeenntt  aapppplliiccaattiioonn  ssyysstteemmss  sshhaallll  bbee  uusseedd..    

88..22  UUsseerrss  sshhaallll  nnoott  mmiissuussee  tthhee  GGoovveerrnnmmeenntt  CCoommppuutteerr  SSyysstteemmss..  AAnnyy  mmiissuussee  ooff  tthhee  

GGoovveerrnnmmeenntt  CCoommppuutteerr  SSyysstteemmss  sshhaallll  rreessuulltt  iinn  nnoottiiffiiccaattiioonn  ttoo  tthhee  HHeeaadd  ooff  

AAggeennccyy  aanndd  rreevvooccaattiioonn  ooff  tthhee  aacccceessss..  IInn  aaddddiittiioonn,,  ssuubbjjeecctt  ttoo  ddiissrreeppuuttee  uunnddeerr  

RReegguullaattiioonn  2299  ooff  tthhee  PPuubblliicc  OOffffiicceerrss  ((CCoonndduucctt  aanndd  DDiisscciipplliinnee))  RReegguullaattiioonnss  aanndd  

rreessuulltt  iinn  ddiisscciipplliinnaarryy  aaccttiioonnss,,  aannyy  uunnllaawwffuull  vviioollaattiioonn  mmaayy  rreessuulltt  iinn  cciivviill  oorr  

ccrriimmiinnaall  lliiaabbiilliittyy..  

88..33  PPeerrssoonnaall  uussee  ooff  tthhee  GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss  iiss  ppeerrmmiissssiibbllee  bbuutt  mmuusstt  

aaddhheerree  ttoo  tthhee  ffoolllloowwiinngg  lliimmiittaattiioonnss::  

88..33..11  IItt  mmuusstt  bbee  iinnffrreeqquueenntt  aanndd  bbrriieeff,,  aanndd  nnoott  hhaavvee  aannyy  nneeggaattiivvee  iimmppaacctt  oonn  

tthhee  UUsseerr’’ss  oovveerraallll  pprroodduuccttiivviittyy;;  

88..33..22  IItt  mmuusstt  nnoott  iinnccuurr  aannyy  aaddddiittiioonnaall  eexxppeennssee  ttoo  tthhee  uusseerr’’ss  aaggeennccyy  oorr  tthhee  

GGoovveerrnnmmeenntt;;  

88..33..33  IItt  mmuusstt  nnoott  iinntteerrffeerree  wwiitthh  tthhee  nnoorrmmaall  ooppeerraattiioonn  ooff  tthhee  uusseerr’’ss  aaggeennccyy  

oorr  uusseerr’’ss  wwoorrkk;;  aanndd  

88..33..44  IItt  mmuusstt  nnoott  ccoommpprroommiissee  tthhee  uusseerr’’ss  aaggeennccyy  oorr  tthhee  GGoovveerrnnmmeenntt  iinn  aannyy  

wwaayy..  

99..00  GGuuiiddeelliinneess  oonn  PPoolliiccyy  aanndd  PPrroocceedduurree  

99..11  GGeenneerraall  PPoolliiccyy  aanndd  PPrroocceedduurree  

AAggeenncciieess  sshhaallll  ppuutt  iinn  ppllaaccee  nneecceessssaarryy  ppoolliicciieess  aanndd  pprroocceedduurreess  ttoo::  

99..11..11  SSaaffeegguuaarrdd  tthhee  uussee  ooff  ggoovveerrnnmmeenntt  rreessoouurrcceess;;  

99..11..22  SSeeccuurreellyy  eerraassee  ccllaassssiiffiieedd  ggoovveerrnnmmeenntt  ddaattaa  ffrroomm  ssttoorraaggee  mmeeddiiaa  uusseedd  

oonn  tthhee  ccoommppuutteerr  ssyysstteemmss;;  

99..11..33  HHaannddllee  iinncciiddeenntt  ooff  lloossss  oorr  ddiisscclloossuurree  ooff  ggoovveerrnnmmeenntt  rreessoouurrcceess;;  aanndd  

99..11..44  PPrreevveenntt  uunnaauutthhoorriisseedd  aacccceessss  ttoo  ggoovveerrnnmmeenntt  rreessoouurrcceess..  

99..22  SSeeccuurriittyy  pprroocceedduurreess  

AAggeenncciieess  sshhaallll  ddeevveelloopp,,  iimmpplleemmeenntt,,  mmaaiinnttaaiinn,,  aanndd  eennffoorrccee  aapppprroopprriiaattee  

sseeccuurriittyy  pprroocceedduurreess  ttoo  eennssuurree  tthhee  iinntteeggrriittyy  ooff  iinnddiivviidduuaall  aanndd  iinnssttiittuuttiioonnaall  
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iinnffoorrmmaattiioonn  ssttoorreedd,,  aanndd  ttoo  iimmppoossee  aapppprroopprriiaattee  ppeennaallttiieess  wwhheenn  pprriivvaaccyy  iiss  

ppuurrppoosseellyy  aabbrriiddggeedd..  TThhee  sseeccuurriittyy  pprroocceedduurreess  sshhoouulldd  iinncclluuddee  tthhee  ffoolllloowwiinngg::  

99..22..11  EEnnssuurriinngg  aallll  ddeesskkttoopp  ssyysstteemmss  iiss  iinnssttaalllleedd  wwiitthh  uupp--ttoo--ddaattee  aannttii--vviirruuss  

sseeccuurriittyy  ssooffttwwaarree..  

99..22..22  SSccaann  ccoommppuutteerr  ssyysstteemmss  ffoorr  mmaalliicciioouuss  ccooddeess  pprriioorr  ttoo  ccoonnnneeccttiinngg  ttoo  tthhee  

ggoovveerrnnmmeenntt  nneettwwoorrkk..  

99..22..33  AAnnttii--mmaalliicciioouuss  ssooffttwwaarree  mmuusstt  bbee  eennaabblleedd  aatt  aallll  ttiimmeess..  

99..22..44  PPrroommppttllyy  uuppddaattee  tthheeiirr  ccoommppuutteerr  ssyysstteemmss  wwiitthh  llaatteesstt  uuppddaatteess  aanndd//oorr  

ppaattcchheess..  

99..22..55  AAggeenncciieess  sshhaallll  iimmmmeeddiiaatteellyy  eerraaddiiccaattee  mmaalliicciioouuss  ccooddee  oonnccee  ddiissccoovveerreedd  

aanndd  pprreevveenntt  ssuucchh  ccooddeess  eennttrryy  ttoo  tthhee  ggoovveerrnnmmeenntt  nneettwwoorrkk..  

99..22..66  IInnvveessttiiggaattee  ppooiinntt  ooff  eennttrryy  aanndd  ppuutt  iinn  ppllaaccee  ppoolliiccyy  aanndd  pprroocceedduurree  ttoo  

pprreevveenntt  ssiimmiillaarr  iinncciiddeenntt  iinn  tthhee  ffuuttuurree..  

99..22..77  RReeppoorrtt  aass  rreeqquuiirreedd  iinn  tthhee  SSeeccuurriittyy  MMaannuuaall,,  ppuubblliisshheedd  bbyy  tthhee  IInntteerrnnaall  

SSeeccuurriittyy  DDeeppaarrttmmeenntt  ooff  tthhee  PPrriimmee  MMiinniisstteerr’’ss  OOffffiiccee..  

99..22..88  AAnndd  aannyy  ootthheerr  sseeccuurriittyy  mmeeaassuurreess  iinn  tthhee  SSeeccuurriittyy  MMaannuuaall,,  ppuubblliisshheedd  bbyy  

tthhee  IInntteerrnnaall  SSeeccuurriittyy  DDeeppaarrttmmeenntt  ooff  tthhee  PPrriimmee  MMiinniisstteerr’’ss  OOffffiiccee..  

99..33  CCoonnnneeccttiinngg  ttoo  GGoovveerrnnmmeenntt  NNeettwwoorrkk  

99..33..11  OOnnllyy  GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss  ccaann  bbee  ccoonnnneecctteedd  ttoo  tthhee  

GGoovveerrnnmmeenntt  NNeettwwoorrkk..  

99..33..22  AAnnyy  ccoonnnneeccttiioonnss  ttoo  tthhee  nneettwwoorrkk  mmuusstt  bbee  ssccaannnneedd  aanndd  cclleeaarr  ooff  aannyy  

mmaalliicciioouuss  ccooddee  bbeeffoorree  ccoonnnneeccttiinngg..  

99..33..33  AA  mmoorree  ccoommpprreehheennssiivvee  gguuiiddeelliinnee  oonn  ccoonnnneeccttiinngg  ttoo  tthhee  GGoovveerrnnmmeenntt  

NNeettwwoorrkk  iiss  ssppeecciiffiieedd  iinn  tthhee  GGoovveerrnnmmeenntt  NNeettwwoorrkk  UUssaaggee  PPoolliiccyy..  

99..44  AAnnttii--hhaarraassssmmeenntt  pprroocceedduurreess    

AAggeenncciieess  sshhaallll  ddeevveelloopp,,  iimmpplleemmeenntt,,  mmaaiinnttaaiinn,,  aanndd  eennffoorrccee  aapppprroopprriiaattee  

pprroocceedduurreess  ttoo  ddiissccoouurraaggee  hhaarraassssmmeenntt  tthhrroouugghh  tthhee  uussee  ooff  ggoovveerrnnmmeenntt  

ccoommppuutteerr  ssyysstteemmss  oorr  nneettwwoorrkkss  aanndd  ttoo  iimmppoossee  aapppprroopprriiaattee  ppeennaallttiieess  wwhheenn  

ssuucchh  hhaarraassssmmeenntt  ooccccuurrss..    

99..55  UUpphhoollddiinngg  ooff  ccooppyyrriigghhttss  aanndd  lliicceennssee  pprroovviissiioonnss    

AAggeenncciieess  sshhaallll  eennssuurree  tthhaatt  iittss  uusseerrss  wwiillll  uupphhoolldd  ccooppyyrriigghhtt  llaawwss,,  llaawwss  ggoovveerrnniinngg  

aacccceessss  aanndd  uussee  ooff  iinnffoorrmmaattiioonn,,  aanndd  rruulleess  ooff  oorrggaanniizzaattiioonnss  ssuuppppllyyiinngg  
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iinnffoorrmmaattiioonn  rreessoouurrcceess  ttoo  mmeemmbbeerrss  ooff  tthhee  ccoommmmuunniittyy  ((ee..gg..,,  aacccceeppttaabbllee  uussee  

ppoolliicciieess  ffoorr  uussee  ooff  IInntteerrnneett))..    

99..66  [[iinntteennttiioonnaallllyy  lleefftt  bbllaannkk]]  

99..77  [[iinntteennttiioonnaallllyy  lleefftt  bbllaannkk]]  

99..88  AAggeenncciieess  aarree  rreessppoonnssiibbllee  ffoorr  tthhee  pprrooppeerr  rreetteennttiioonn  aanndd  ddeelleettiioonn  ooff  ddooccuummeennttss  

iinn  ccoommpplliiaannccee  wwiitthh  tthhee  BBrruunneeii  NNaattiioonnaall  AArrcchhiivveess  AAcctt..  

99..99  EEnndd  uusseerrss  sshhaallll::  

99..99..11  aaddhheerree  ttoo  tthhee  aaggeennccyy  aanndd  ggoovveerrnnmmeenntt  ppoolliiccyy  aanndd  pprroocceedduurree;;  

99..99..22  bbee  aaccccoouunnttaabbllee  ttoo  ccoonnffiiddeennttiiaall  ddaattaa  rreessiiddiinngg  iinn  tthheeiirr  ccoommppuutteerr  

ssyysstteemmss;;  

99..99..33  rreeppoorrtt  iimmmmeeddiiaatteellyy  aannyy  lloosstt  oorr  ssttoolleenn  ccoommppuutteerr  ssyysstteemm  ttoo  tthheeiirr  CCIIOO  oorr  

aappppooiinntteedd  aauutthhoorriittyy  iinn  tthheeiirr  aaggeennccyy;;  

99..99..44  rreeppoorrtt  ttoo  tthheeiirr  aaggeennccyy  ((uussiinngg  tthhee  iinncciiddeenntt  hhaannddlliinngg  pprroocceedduurree))  iiff  tthheeiirr  

ccoommppuutteerr  ssyysstteemmss  aarree  bbeeiinngg  ttaammppeerreedd  wwiitthh  oorr  iinnffeecctteedd  bbyy  mmaalliicciioouuss  

ccooddeess;;  

99..99..55  bbee  aaccccoouunnttaabbllee  ffoorr  tthheeiirr  ppaasssswwoorrdd  ttoo  tthheeiirr  ccoommppuutteerr  ssyysstteemm  wwhhiicchh  

sshhoouulldd  nnoott  bbee  ddiisscclloosseedd  ttoo  ootthheerrss..  

1100..00  [[IInntteennttiioonnaallllyy  lleefftt  bbllaannkk]]  

1111..00  OOwwnneerrsshhiipp  aanndd  UUssee  ooff  CCoommppuutteerr  SSyysstteemmss  

1111..11  AAllll  ddooccuummeennttss  oorr  ffiilleess  rreessiiddiinngg  iinn  tthhee  GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss  aarree  tthhee  

pprrooppeerrttyy  ooff  tthhee  GGoovveerrnnmmeenntt  ooff  BBrruunneeii  DDaarruussssaallaamm..  AAggeenncciieess  sshhaallll  hhaavvee  tthhee  

rriigghhtt  ttoo  aacccceessss  aanndd  ddiisscclloossee  aannyy  ccoonntteennttss  ccoommppoosseedd,,  sseenntt  oorr  rreecceeiivveedd  uussiinngg  

GGoovveerrnnmmeenntt  ee--mmaaiill  ssyysstteemmss..  

1111..22  AAggeenncciieess  sshhaallll  hhaavvee  aann  iinncciiddeenntt  rreeppoorrttiinngg  ffrraammeewwoorrkk  ttoo  rreeppoorrtt  mmiissuussee  ooff  

ccoommppuutteerr  aanndd  nneettwwoorrkk  ssyysstteemmss..  

1111..33  AAggeenncciieess  sshhaallll  aappppooiinntt  aann  aapppprroovviinngg  aauutthhoorriittyy  ffoorr  aacccceessss  aanndd  ddiisscclloossuurree  ooff  

ccoonntteennttss  wwhheenn  rreeqquuiirreedd..  

1122..00  PPrroohhiibbiitteedd  aanndd  UUnnaacccceeppttaabbllee  UUsseess  

1122..11  SShhaarriinngg  ooff  aacccceessss    
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CCoommppuutteerr  aaccccoouunnttss,,  ppaasssswwoorrddss,,  aanndd  ootthheerr  ttyyppeess  ooff  aauutthhoorriizzaattiioonn  aarree  

aassssiiggnneedd  ttoo  iinnddiivviidduuaall  uusseerrss  aanndd  mmuusstt  nnoott  bbee  sshhaarreedd  wwiitthh  ootthheerrss..    EEaacchh  UUsseerr  

sshhaallll  bbee  rreessppoonnssiibbllee  aanndd  aaccccoouunnttaabbllee  ffoorr  aannyy  uussee  ooff  hhiiss  oorr  hheerr  aaccccoouunntt..    

1122..22  UUnnaauutthhoorriisseedd  aacccceessss    

UUsseerrss  mmaayy  nnoott  rruunn  oorr  ootthheerrwwiissee  ccoonnffiigguurree  ssooffttwwaarree  oorr  hhaarrddwwaarree  ttoo  

iinntteennttiioonnaallllyy  aallllooww  aacccceessss  bbyy  uunnaauutthhoorriizzeedd  uusseerrss..  

1122..33  UUssee  ooff  pprriivviilleeggeedd  aacccceessss    

SSppeecciiaall  aacccceessss  ttoo  iinnffoorrmmaattiioonn  oorr  ootthheerr  ssppeecciiaall  ccoommppuuttiinngg  pprriivviilleeggeess  aarree  ttoo  bbee  

eexxeerrcciisseedd  iinn  tthhee  ppeerrffoorrmmaannccee  ooff  ooffffiicciiaall  dduuttiieess  oonnllyy..  AAnnyy  iinnffoorrmmaattiioonn  oobbttaaiinneedd  

tthhrroouugghh  ssuucchh  ssppeecciiaall  aacccceessss  oorr  ootthheerr  ssppeecciiaall  ccoommppuuttiinngg  pprriivviilleeggeess  sshhaallll  bbee  

ttrreeaatteedd  aass  pprriivvaattee  aanndd  ccoonnffiiddeennttiiaall..    

1122..44  LLiibbeell,,  SSllaannddeerr  aanndd  HHaarraassssmmeenntt    

1122..44..11  UUsseerrss  sshhaallll  nnoott,,  uunnddeerr  aannyy  cciirrccuummssttaanncceess,,  uussee  ggoovveerrnnmmeenntt  ccoommppuutteerr  

ssyysstteemmss  ttoo  lliibbeell,,  ssllaannddeerr,,  oorr  hhaarraassss  aannyy  ootthheerr  ppeerrssoonn..    

1122..44..22  UUsseerrss  sshhaallll  nnoott  uussee  tthhee  ggoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss  ttoo  hhaarraassss,,  

tteerrrriiffyy,,  iinnttiimmiiddaattee,,  tthhrreeaatteenn,,  ooffffeenndd  oorr  bbootthheerr  aannootthheerr  ppeerrssoonn  bbyy  

ccoonnvveeyyiinngg  oobbsscceennee  llaanngguuaaggee,,  ppiiccttuurreess,,  oorr  ootthheerr  mmaatteerriiaallss  oorr  tthhrreeaattss  ooff  

bbooddiillyy  hhaarrmm  ttoo  tthhee  rreecciippiieenntt  oorr  tthhee  rreecciippiieenntt''ss  iimmmmeeddiiaattee  ffaammiillyy..  

1122..44..33  UUsseerrss  sshhaallll  nnoott  uussee  tthhee  ggoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss  ttoo  ccoonnttaacctt  

aannootthheerr  ppeerrssoonn  rreeppeeaatteeddllyy  rreeggaarrddiinngg  aa  mmaatttteerr  ffoorr  wwhhiicchh  oonnee  ddooeess  nnoott  

hhaavvee  aa  lleeggaall  rriigghhtt  ttoo  ccoommmmuunniiccaattee  oonnccee  tthhee  rreecciippiieenntt  hhaass  pprroovviiddeedd  

rreeaassoonnaabbllee  nnoottiiccee  tthhaatt  hhee  oorr  sshhee  ddeessiirreess  ssuucchh  ccoommmmuunniiccaattiioonn  ttoo  cceeaassee  

((ssuucchh  aass  ddeebbtt  ccoolllleeccttiioonn..))    

1122..44..44  IInntteennttiioonnaallllyy  uussiinngg  tthhee  ccoommppuutteerr  ttoo  ddiissrruupptt  aaddmmiinniissttrraattiivvee  oorr  rreellaatteedd  

ppuurrssuuiittss  ooff  aannootthheerr..  

1122..55  GGaammee  ppllaayyiinngg    

GGoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemmss  aarree  nnoott  ttoo  bbee  uusseedd  ffoorr  rreeccrreeaattiioonnaall  ggaammee  

ppllaayyiinngg..    

1122..66  AAtttteemmppttss  ttoo  cciirrccuummvveenntt  sseeccuurriittyy    

UUsseerrss  aarree  pprroohhiibbiitteedd  ffrroomm  aatttteemmppttiinngg  ttoo  cciirrccuummvveenntt  oorr  ssuubbvveerrtt  aannyy  ssyysstteemm''ss  

sseeccuurriittyy  mmeeaassuurreess..    

1122..77  DDeeccooddiinngg  aacccceessss  ccoonnttrrooll  iinnffoorrmmaattiioonn    

UUsseerrss  aarree  pprroohhiibbiitteedd  ffrroomm  uussiinngg  aannyy  ccoommppuutteerr  pprrooggrraamm  oorr  ddeevviiccee  ttoo  hhaacckk,,  

iinntteerrcceepptt  oorr  ddeeccooddee  ppaasssswwoorrddss  oorr  ssiimmiillaarr  aacccceessss  ccoonnttrrooll  iinnffoorrmmaattiioonn..    
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1122..88  DDeenniiaall  ooff  sseerrvviiccee    

DDeelliibbeerraattee  aatttteemmppttss  ttoo  ddeeggrraaddee  tthhee  ppeerrffoorrmmaannccee  ooff  aa  ccoommppuutteerr  ssyysstteemm  oorr  ttoo  

ddeepprriivvee  aauutthhoorriizzeedd  ppeerrssoonnnneell  ooff  rreessoouurrcceess  oorr  aacccceessss  ttoo  aannyy  ggoovveerrnnmmeenntt  

ccoommppuutteerr  ssyysstteemm  aarree  pprroohhiibbiitteedd..    

1122..99  [[iinntteennttiioonnaallllyy  lleefftt  bbllaannkk]]  

1122..1100  FFiillee  sshhaarriinngg  aanndd  PP22PP  aaccttiivviittiieess    

UUnnaauutthhoorriisseedd  ffiillee  sshhaarriinngg  aanndd  ppeeeerr--ttoo--ppeeeerr  ((PP22PP))  aaccttiivviittiieess  aarree  nnoott  aalllloowweedd  oonn  

tthhee  ggoovveerrnnmmeenntt  ddaattaa  nneettwwoorrkk..    

1122..1111  [[iinntteennttiioonnaallllyy  lleefftt  bbllaannkk]]  

1122..1122  [[iinntteennttiioonnaallllyy  lleefftt  bbllaannkk]]  

1122..1133  UUssee  ooff  ccooppyyrriigghhtteedd  iinnffoorrmmaattiioonn  aanndd  mmaatteerriiaallss    

UUsseerrss  aarree  pprroohhiibbiitteedd  ffrroomm  uussiinngg,,  iinnssppeeccttiinngg,,  ccooppyyiinngg,,  ddiisssseemmiinnaattiinngg,,  

rreepprroodduucciinngg  aanndd  ssttoorriinngg  ccooppyyrriigghhtteedd  iinnffoorrmmaattiioonn  aanndd  ootthheerr  mmaatteerriiaall,,  wwiitthhoouutt  

pprrooppeerr  ppeerrmmiissssiioonn  ooff  tthhee  ccooppyyrriigghhtt  oowwnneerr..    

1122..1144  UUssee  ooff  lliicceennsseedd  ssooffttwwaarree    

OOnnllyy  GGoovveerrnnmmeenntt  aapppprroovveedd  ssooffttwwaarree  aarree  ttoo  bbee  iinnssttaalllleedd  oonn  tthhee  ccoommppuutteerr  

ssyysstteemmss..  

1122..1155  [[iinntteennttiioonnaallllyy  lleefftt  bbllaannkk]]  

1122..1166  PPeerrssoonnaall  bbuussiinneessss    

TThhiiss  ppoolliiccyy  rreessttrriiccttss  tthhee  uussee  ooff  ggoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemm  ffoorr  ppeerrssoonnaall  

ccoommmmeerrcciiaall  ggaaiinn  oorr  bbeenneeffiitt..  

1122..1177  IImmmmoorraall  AAccttiivviittiieess    

IItt  iiss  ffoorrbbiiddddeenn  ttoo  uussee  tthhee  ggoovveerrnnmmeenntt  ccoommppuutteerr  ssyysstteemm  ffoorr  iimmmmoorraall  aaccttiivviittiieess..  

1122..1188  DDaammaaggee  ttoo  CCoommppuutteerr  SSyysstteemmss  

UUsseerrss  mmaayy  nnoott  ddaammaaggee  GGoovveerrnnmmeenntt  CCoommppuutteerr  SSyysstteemmss..  

  


